CIVILT FORSVAR — HOT OCH HOTBILDER

Nar hot blir verklighet —betydelsen av det ryska angreppet

mot Ukraina for svensk planering av civilt forsvar

Jonas Clausen Mork och Beatrice Reichel

Det ryska anfallskriget i Ukraina har pagétt i tre veckor. Samtidigt befinner sig Sverige mitt i en intensifierad
ateruppbyggnad av landets civila forsvar. Detta memo ger en analys av vad invasionen kan lira oss ur ett civilt forsvars-
perspektiv och hur ukrainska erfarenheter kan utgora ett underlag for kommande svenskt agerande inom detta omrade.

Trots att det finns en mingd scenarier tinkta att utgora
underlag f6r beredskapsplanering inom det civila forsvaret
uttrycker ménga svenska myndigheter att det 4r svart att
fa grepp om vad krig kan innebira f6r dem. Krigshotet
uppfattas som abstrakt och utmanande att omsitta
i konkreta, beredskapshdjande dtgirder. Ett resultat
av detta ir att svenska offentliga aktorer har svart att
operationalisera mélet for det civila forsvaret, vilket ir att
ha formagan att:*

*  virna civilbefolkningen

o sikerstilla de viktigaste samhillsfunktionerna

e uppritthélla en nédvindig forsérjning

e bidra till det militira férsvarets formaga vid vipnat
angrepp eller krig i var omvirld

* uppritthélla samhillets motstdndskraft mot externa
patryckningar och bidra till att stirka férsvarsviljan

e bidra dill att stirka samhillets formaga att forebygga
och hantera svira pafrestningar pa samhillet i fred

* med tillgingliga resurser bidra till formégan att delta i
internationella fredsfrimjande och humanitira insatser

Rysslands olagliga och oprovocerade invasion av Ukraina
visar varfor det dr bradskande att Sverige utvecklar dessa
formagor. De ryska vipnade styrkorna har visat en total
likgiltighet inf6r krigets lagar och har angripit civila och civil
infrastrukcur. Samtidigt uppvisar det ukrainska samhillet
en anmirkningsvird motstindskraft givet att det stir under
angrepp frin en numerir och teknologisk dvermakt. Detta
antyder att det civila forsvarets formagor kan utgéra viktiga
utjimnande faktorer i det tidiga skedet av ett sidant krig.

Genom att studera Ukraina kan svenska myndigheter
kanske slutligen fi grepp om vad malet f6r det civila
forsvaret betyder for dem. Den ryska invasionen ger oss
ett nutida svar pa hur ett krig i Europa kan se ut.

Med det sagt ir alla konflikter olika. Det 4r osannolikt
att ett vipnat angrepp mot Sverige skulle se likadant ut
som den ryska invasionen av Ukraina. Detta bor dock inte
hindra svenska myndigheter frin att anvinda det som nu
hinder i Ukraina som en vigledning i att forsta vad som kan
ske vid ett krigsutbrott, si linge man ir uppmirksam pa
de omstindigheter som ir unika f6r det nuvarande kriget.

Denna preliminira analys ir indelad i fem avsnitt, ett
for vart och ett av de forsta fem delmalen ovan — de som
har en direkt koppling till krig — och baseras huvudsakligen
pi medierapportering avseende ryskt militirt agerande och
situationen i det civila samhéllet i Ukraina efter tre veckors krig.

DELMAL 1: “VARNA CIVILBEFOLKNINGEN”

Ryskt militdrt agerande
I korthet har de ryska vipnade styrkorna visat en likgiltighet
for civila dodsoffer genom att skjuta mot befolkningscentra
med olika tunga vapensystem. Bland de som forefaller ha
anvints finner man klustervapen och ?7dumma” bomber
utan precisionsstyrning.>>

Angreppen har skett genom (dtminstone) flygangrepp,
kryssningsrobotar och artilleribeskjutning.* > ¢ I skrivande
stund har ocksa staden Mariupol varit under belidgring
utan vatten, el eller renhillning i over tva veckor.’
Vidare har det férekommit rapporter om angrepp
mot sjukvirdsanliggningar pa flera platser i landet.?
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Det civila samhdillet i Ukraina

Nir Ukraina inférde krigslagar den 24 februari
instruerades den statliga krisberedskapsmyndigheten att
tillsammans med en bred uppsittning organisationer —
savil lokala och regionala myndigheter som kommersiella
foretag — bilda ett sammanhallet civilskyddssystem.®

Befolkningsskydd kan ta ménga former, men de
foljande kan sigas héra till kirnformagorna: skyddsrum,
evakuering, hilso- och sjukvird, riddningstjanst och
varningsinformation (flyglarm och dylikt).

Medierapporter berittar om hur ukrainska tunnelbane-
system har anvints som skyddsrum, dtminstone i Kyiv och
Kharkiv.?> ** Utdver detta finns rapporter om hur killare
har anvints som skyddsrum (i synnerhet vid sjukhus).*
Att déma av nyhetsrapportering som foregar invasionen
finns det begrinsat med skyddsrum — de flesta hirror frin
sovjettiden — varav huvuddelen ir till f6r sirskilt prioriterad
personal, medan majoriteten av befolkningen far forlita sig
pa improviserade skyddsrum.*®

Efter 20 dagars krig hade nistan 3 miljoner minniskor
flytt landet och redan innan invasionen bérjade fanns det
850 000 internflyktingar. ***> Antalet internflyktingar har
nu stigit till 6,7 miljoner och UNHCR bedémer att sa
mainga som 4 miljoner kan limna landet.?* Merparten
av de befolkningsrorelser som har skett tycks ha varit
baserade pa egna initiativ, medan myndighetsorganiserade
evakueringar frimst tycks forekomma fran helt eller delvis
beldgrade stider.

En vecka efter invasionen hade sjukvardsliget blivit
mycket svirt."” Sjukvirden, som redan var anstringd pa
grund av COVID-19-pandemin har nu tvingats fokusera
pa traumapatienter samtidigt som nddvindiga resurser —
i synnerhet insulin, syrgas och cancerlikemedel® - har
natt laga nivéer eller saknas helt. WHO har uppmirk-
sammat att dven om syrgas finns i lager pd vissa platser
s kommer den inte fram till virdgivare pa grund av en
brist pa forare. Krigsskador, sasom tryckvigsskador eller
splitterskador, vilka dr mycket ovanliga i fredstid skapar
ocksa stora utmaningar, dven for erfaren medicinsk
personal .’

Nir det kommer till riddningstjinst dr det svirt att
fi en overgripande bild, men det fortsitter att komma
rapporter om aktiv riddningstjanst dven i omriden med
stridigheter.?

Flyglarm ir tillgingliga och anvinds i manga stider.”!
Varningar och information frin myndigheter sinds
ocksa ut till allminheten via verifierade konton pé appen

Telegram och andra sociala medieplattformar dé Internet
och mobilnitverk fortsdtter att fungera i manga omraden.?

DELMAL 2: “SAKERSTALLA DE VIKTIGASTE
SAMHALLSFUNKTIONERNA”

Ryskt militdrt agerande

De ryska vipnade styrkorna har forséke att fi kontroll
over kraftverk?®, och har lyckats i tva fall: det stingda
kraftverket vid Tjernobyl och kirnkraftverket vid
Zaporizjzja.** Det ir bara det senare som levererar el till
nitet medan det forra fungerar som ett mellanlager for
uttjint kdrnbrinsle.

Flera stider har angripits och i samband med detta
fact mer eller mindre omfattande stérningar i samhalls-
funktioner. Mest allvarligt 4r dock, som nimndes tidigare,
laget i Mariupol dir virme, vatten och el har skurits av helt
medan ryska styrkor beldgrar staden.

Trots minga bedémares forvintningar om motsatsen
tycks nivan pa cyberangrepp och elektronisk krigforing ha
varit lag sa langt?, med fortsatt tillgéng till Internet och
mobilnit pd minga platser. *® Flera hundra mobilmaster
har dock forstores eller skadats, vilket har lete «ill lokala
bortfall av mobilnitet.?”’

Ukrainska hamnar har utsatts f6r en blockad?®, vilket
forhindrar sjotransporter. Bland incidenterna i Svarta
Havet har ett japanskt fartyg triffats av en missil, ett
estniskt lastfartyg sinkts och ett bangladeshiskt skepp
triffats av en bomb eller missil.?*

Det civila samhdllet i Ukraina

Vi har inte sett rapporter om storre elavbrott, med undantag
for den beligrade staden Mariupol och elférsérjningen
till Tjernobylverket, nigot som ir nodvindigt for siker
forvaring av det uttjinta kirnbrinslet.

Naturgas, som ar ndédvindigt for uppvirmning i stora
delar av landet fortsitter att fldda till Ukraina fran Polen,
Ungern och Slovakien.>* Aven gas frin Ryssland som passerar
ukrainskt territorium verkar fortsitta fldda.?? Lokala
avbrott och skador pa gasdistributionen forkommer dock.

Tégtrafiken fungerar fortsatt i delar av landet, dven om
jarnvigssystemet har angripits vid flera tillfillen.®® Civil
luftfart stoppades helt pd invasionens forsta dag efter
att ha varit avtagande under flera veckor pi grund av
sikerhetsldget.>* %

I samband med inférandet av krigslagar den 24
februari begrinsades vissa finansiella tjanster, bland annat
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kontantuttag och valutavixling, men det finansiella
systemet tycks inte ha drabbats av allvarliga attacker frin
rysk sida.®® Sjukhus och bérhus har tvingats begrava av-
lidna i massgravar, dd man har saknat kapacitet att genom-
fora normala begravningar, och identifiering av civila offer
har inte varit méjlig i alla fall.¥

DELMAL 3: “UPPRATTHALLA EN NODVANDIG
FORSORJNING”

Ryskt militdrt agerande

Ryssland har angripit brinsledepaer och gasledningar, men
vi har inte sett rapporterade attacker mot civila brinsle-
transporter.®® * I Mykolaiv har ett lagerkomplex som
forvarar gronsaker triffats®® — ett exempel pa angrepp
mot livsmedelsforvaring — och som nimndes tidigare har
sjukvardsanliggningar triffats av flygangrepp och artilleri-
beskjutning. D4 Ryssland har etablerat en blockad till havs
och den civila luftfarten idr nedstingd dterstir endast vig-
trafik och jirnvigstrafik som transportméiligheter. Aven
dessa alternativ 4r dock under betydande hot pa grund av
de pagiende militira insatserna.

Det civila samhdllet i Ukraina
Det finns tre huvudsakliga sitt att uppricthalla néd-
vindig forsorjning: lagerhéllning, import och inhemsk
produktion. En atgird som kompletterar inhemsk
produktion dr exportkontroll. Bland de varor som har
storst betydelse pa kort sikt finner vi livsmedel och brinsle
tillsammans med mediciner och sjukvirdsmateriel.

Mycket av Ukrainas livsmedelsproduktion och
-distribution har stoppats pa grund av personalbrist,
pagéende strider lings delar av vignitet och brinslebrist.*!
Trots detta har ett stort antal affirer fortsact att hélla
oppet, dven i omrdden dir det forekommer omfattande
stridigheter. Livsmedel, mediciner och sjukvardsutrustning
finns i vissa centrala lager och logistikcentra, men det har
blivit successivt svarare att fi ut varorna till befolkningen.
Péfyllning genom import har ocksa férsvarats pa grund av
en brist pd forare som ir villiga att kéra in i Ukraina.

Den 9 mars forbjod den ukrainska regeringen export av ett
flertal jordbruksprodukeer, ddribland vete, havre och bovete, i

ett forsoka att dimpa effekterna av forsdrjningsproblemen.*

DELMAL 4: “BIDRA TILL DET MILITARA FORSVARETS
FORMAGA”

Ryskt militdrt agerande

Kriget i Ukraina visar att vissa civila resurser ar anvind-
bara for fienden under en invasion och de ryska vipnade
styrkorna tycks vara opportunistiska nir det kommer an-
grepp mot infrastruktur; om en viss funktion ir av nytta
for de invaderande styrkorna si har den undgatt angrepp.
Kopplat till detta har det férekommit rapporter om att
ryska soldater plundrar butiker och ukrainska hem.® A
andra sidan ir det faktum att Ryssland har genomfort
avsiktliga och omfattande attacker mot civil infrastruktur
ett tecken pa att de bedémer att det ukrainska militira
forsvaret dr beroende av det civila samhillet for viktiga
fornédenheter.

Som nimndes tidigare, i avsnittet om att sikerstilla
samhillsfunktioner, si har telekommunikation och el
fortsatt att vara tillgingliga i stora delar av Ukraina. Inte
heller vattenforsorjning har drabbats av breda angrepp,
med beldgringen av Mariupol som ett av undantagen.
Minga andra varor och tjinster har drabbats av storningar
eller totala avbrott som en f6ljd av militiroperationer,
eller hot dirom.

Det civila samhdllet i Ukraina

I det svenska civila férsvaret finns det planer pa att forse
Foérsvarsmakten med varor och tjinster frin det civila
samhillet. Bland dessa finner vi sddant som el, brinsle,
sjukvard, transporter, vissa former av kommunikation,
vatten och livsmedel. Det 4r oklart i vilken utstrickning
den ukrainska militiren har forlitat sig pa det civila
samhillet for att sikra sina behov av varor och tjinster,
men i princip har de flesta militira styrkor logistik-
strukturer som ir sammankopplade med civila
forsorjningskedjor.

Som har nimnts ovan inférde Ukraina krigslagar
den 24 februari. Ett resultat av detta var att lokala,
civila styrande organ beordrades att skapa forsvarsrad
och att limna stéd till militirkommandot.*
Detta visar att de militira behoven gavs en hég
prioritet sd fort kriget inleddes och att det civila
samhillet avkrivs ett stod f6r den militdra insatsen.
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DELMAL 5: “UPPRATTHALLA MOTSTANDSKRAFT OCH
FORSVARSVILJA”

Ryskt militdrt agerande

De inledande ryska forsoken att bryta forsvarsviljan
med icke-militira medel, sisom desinformation och
propaganda, tycks inte ha métt nagon storre framgéng.
For 6gonblicket forefaller den ryska strategin ha dvergitt
i en 6kande mingd hinsynslosa attacker mot civila och
civil infrastrukeur. S langt tycks detta bara 6ka stodet for
den ukrainska saken, men det r oklart vad de lingsiktiga
effekterna blir. Eftersom den officiella ryska positionen har
varit att kriget inte 4r en bred invasion eller en ockupation,
utan snarare en sirskild milicdr operation” i syfte att befria
Donbassregionen®, si har den ryska mediestrategin i
huvudsak gatt ut pa férnekanden och vilseledning.

Det civila samhidillet i Ukraina

De ukrainska myndigheterna forfaller ha varit utomordent-
ligt skickliga pa att inspirera sin befolkning och sina
trupper, med den ukrainske presidenten Volodymyr
Zelenskyj i en avgdrande roll i den insatsen. Inom och
utom Ukraina har presidenten och det dvriga kabinettet
haft en massiv nirvaro, bade pa sociala medier och i
vanlig medierapportering. P4 sociala medier har det ocksa
kommit en stadig strom av pistidda ukrainska militira
framgéngar frin pro-ukrainska konton, medan ukrainska
militdra nederlag eller motgangar har varit sillsynta. Detta
ir sannolikt inte en helt rittvisande bild av liget, men
det illustrerar hur Ukraina i stor utstrickning har format
krigsnarrativet, atminstone i vist. Det faktcum att Internet
och mobilkommunikation fortsitter att fungera pd manga
platser har méjliggjort att bade ukrainska och ryska krigs-
narrativ har kunnat spridas snabbt.

Aven om krigslagar giller, vilka hindrar stora delar av
den manliga befolkningen frin att limna landet, s har
det ocksé funnits ett fldde av ansokningar till territorial-
forsvarsstyrkorna — att likna vid Hemvirnet — och manga
ukrainare har dtervint frin utlandet f6r att ansluta sig till
det militdra forsvaret.*®* Invasionen har ocksa drivit fram
en civil motstdndsrorelse och demonstrationer mot ryska
trupper har hallits i ménga ockuperade eller beligrade
omraden.*®

Ryska statliga och statsstddda medier var alagda med
restriktioner i Ukraina redan fére invasionen, nigot som
har varit kontroversiellt. * Efter att stridigheter brot ut har
ryska medier begrinsats ytterligare inom EU och i ett antal
andra linder.*

AVSLUTANDE KOMMENTARER

Den ryska invasionen av Ukraina har riktat ett hért
slag mot det ukrainska civila sambhillet, trots att det
ukrainska militdra forsvaret har 6vertriffat manga tidigare
forvintningar. Angreppet visar tyvirr pa de extrema
svirigheterna med att uppritthalla det civila férsvarets
formagor nir man stills mot en sirskilt hinsynslos
motstindare, trots att delar av det ukrainska civila
samhillet uppvisar stor motstindskraft.

Tre veckor in i kriget 4r den overgripande trenden
mycket oroande, med 6kande beskjutning av civila och
civil infrastrukeur och svirt nedsatta samhillsfunktioner,
dtminstone i delar av landet. Varor och tjinster som fortsatt
finns tillgingliga i vissa omraden blir successivt svérare att
uppritthélla och ersitta.

De foljande punkterna foreslas som lirdomar for svensk
planering av civilt forsvar framit:

*  Civila och civil infrastrukeur kommer att utsittas for
urskillningslosa angrepp om det ligger i linje med rysk
militdr strategi, och det dr avgorande att forbereda
bade skyddsmojligheter pa plats och evakuering.

*  Det ir realistiske att vinta sig att en del av landet ér
under angrepp eller lider av stora samhllsstérningar
medan andra delar ir forhillandevis opaverkade. Det
dr didrfor relevant att planera f6r omférdelning av
resurser och forflyttning av ménniskor mellan dessa
omraden.

*  Det dr av yttersta vike att uppricchilla flddet av
varor in till och inom landet, dven under hot om
militira angrepp, och transporter — i luften, till havs
och pé land — kommer att utgora strategiska mal
for motstandaren. Sverige behéver forbereda sig for
en situation ddr landet 4r helt avskuret frin globala
forsorjningskedjor.

* Lagerhillna fornédenheter riskerar att fastna
i centrala lager vartefter transportmdojligheter
forsimras och dessa bor dirfor snabbe distribueras
ut s brett som méjligt si fort omfattande militdra
operationer inleds, om inte forr.

* Informationsoperationer och psykologiskt forsvar ir
centrala for att skapa stod for det milicdra forsvaret,
inom och utom landet.

¢ Aven om militirt beroende av det civila samhillet dr
oundvikligt sa kan sidant stod snabbt bli ohéllbart nir
angriparen rikear in sig specifikt pa det civila samhillet.

*  Angrepp med vapensystem kommer att foredras éver
cyberangrepp i en 6ppen konflike.
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Det finns manga férbehall avseende den ovanstiende
analysen. En konflikt mellan Ryssland och Sverige kan
inbegripa anvindning av en annan uppsittning av militira
formagor. Svensk militir strategi skulle ocksd péverka var
och hur striden utkidmpas, nigot som sannolikt skulle
skilja sig frin hur den nuvarande invasionen utvecklas.
Sjilva krigsforloppet kommer ocksé att paverka. Ryssland
forefaller ha siktat mot en snabb ukrainsk kollaps och
vintade sig sannolikt att den ukrainska civilbefolkningen
skulle vara mer vilvilligt instilld till den ryska invasionen.
Efter att inledningsvis ha hillit tillbaka avseende dtgirder
riktade mot civilbefolkningen har Ryssland férindrat sin

taktik, vilket skapar humanitira kriser och katastrofer i
ménga omraden. En mojlig paradox 4r att ju bittre det
militdra forsvaret gir, desto storre blir den troliga belast-
ningen pé det civila forsvaret.

Trots skillnaderna ovan, och de ménga skillnader som
inte har nimnts, sa finns det viktiga likheter mellan de
utmaningar som det ukrainska sambhillet har stillts
infér och de som Sverige kan stillas infor vid en stor-
skalig konflike. Vi hivdar dérfor att kriget i Ukraina har
mycket stor betydelse for svenske civilt forsvar. Den kanske
viktigaste lirdomen f6r svensk rikning ir att krig inte 4r ett
abstrakt begrepp, utan en risk vi kan férbereda oss for. m

Jonas Clausen Mork ir forskningsledare vid enheten for Asymmetriska hot och Beatrice Reichel ir analytiker vid enheten
for Samhillets sikerhet. Detta memo ir skrivet inom ramen for projektet Civilt forsvar — hot och hotbilder.
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